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ABSTRAK

Nama : Chris Christian
Program Studi : Informatika
Judul : Penerapan Metode Convolutional Neural Network terhadap

Citra Grayscale dan Pseudocolor RGB untuk Klasifikasi

Malware

Malware atau malicious software merupakan perangkat lunak yang sengaja
dibuat untuk merusak fungsionalitas sistem komputer. Pada era internet saat ini,
terdapat peningkatan yang signifikan pada jumlah malware dalam tahun-tahun
belakangan. Oleh karena itu, diperlukan sistem yang dapat mengidentifikasi dan

mengklasifikasikan sampel malware.

Penelitian ini melakukan eksperimen untuk melakukan klasifikasi malware
menggunakan visualisasi citra grayscale dan citra RGB dengan metode
Convolutional Neural Network (CNN). Dataset yang digunakan berupa visualisasi
citra grayscale yang dikonversi dari file executable, dan terdiri dari 9339 citra dan
25 family. Sedangkan, citra RGB diperoleh dari konversi citra grayscale menjadi
citra berwarna dengan teknik pseudocolor. Sebelum citra malware diklasifikasi,
Principal Component Analysis (PCA) digunakan untuk menangani tingginya
dimensi data dan meningkatkan akurasi klasifikasi dengan mengekstrak fitur-fitur

penting.

Hasil penelitian menunjukkan model Convolutional Neural Network
mencapai akurasi tertinggi 97.752% dan recall tertinggi 95.026% dengan citra
grayscale malware. Sementara itu, untuk citra RGB malware, model
Convolutional Neural Network mendapatkan akurasi terbaik 97.591% dan recall
terbaik 94.824%. Berdasarkan hasil penelitian, klasifikasi malware pada kedua

jenis citra memperoleh hasil yang cukup baik.

Kata kunci: Cybersecurity, Klasifikasi Gambar, Malware, Convolutional Neural
Network (CNN).
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ABSTRACT

Name : Chris Christian
Department . Informatics
Title . Application of Convolutional Neural Network for Grayscale

and Pseudocolor RGB Image to Classify Malware

Malware or malicious software is any software intentionally made to harm
the function of a computer system. In this internet era, there has been a significant
increase in the volume of malware in recent years. Therefore, it is essential to

develop a system in order to identify and classify malware samples.

This research conducts experiments to classify malware using grayscale
and RGB image visualization with Convolutional Neural Network (CNN) method.
The dataset is visualized grayscale images which are converted from executable
files and consists of 9339 images and 25 families. Whereas, the RGB images are
obtained by converting grayscale images into color images using the pseudocolor
technique. Before malware images are classified, Principal Component Analysis
(PCA) is utilized to handle high dimensional data and improve the classification

accuracy by extracting important features.

Experimental results show that the Convolutional Neural Network model
achieves the highest accuracy 97.591% and the highest recall of 95.026%. As well,
for the RGB images, the Convolutional Neural Network model obtains the best
accuracy of 97.591% and the best recall of 94.824%.  Overall, malware

classification with both types of images delivers quite good results.

Keywords: Cybersecurity, Image Classification, Malware, Convolutional Neural
Network (CNN).
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